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طرتئاً بضط شغ السثد السابع طظ طةطئ الاثصغص الثاخطغ افردظغئ 

ضطمئ الصائمغظ سطى المةطئ

السقم سطغضط ورتمئ ا� وبرضاته،،،
المثصصغظ  بغظ  العسغ  ظحر  إلى  تعثف  ربتغئ  غغر  تسطغمغئ  طعظغئ  طةطئ  عغ  افردظغئ  الثاخطغ  الاثصغص  طةطئ 
الثاخطغغظ وتسجغج الصغط افخقصغئ لطمعظئ وإرجاء صعاسث السظاغئ المعظغئ. تادمظ المةطئ طصاقت طاظعسئ بصاشغئ 
وآخر المساةثات التثغبئ شغ المعظئ إضاشئً إلى دراجات إتخائغئ وأخئار سظ المعظئ والةمسغئ. عثا السثد عع 

السثد السابع بتمث ا� وتعشغصه ظدسه بغظ أغثغضط الضرغمئ آططغظ أن تسط الفائثة لطةمغع.  

لصث ولَّئ افغام الاغ ضاظئ شغعا سمطغات الاثصغص الثاخطغ طصاخرة سطى الاصغغمات السظعغئ لطدعابط الاحشغطغئ 
والمالغئ وتثعا. طظ الماعصع أن غصعم المثصصعن الثاخطغعن الغعم بالمجغث لطثروج طظ طظاذص الراتئ الثاخئ بعط 
وتصثغط ضماظات بحأن طةمعسئ طظ المثاذر الةثغثة والظاحؤئ، طع تصثغط الرؤى شغ العصئ المظاجإ لاعجغه 
الثاخطغغظ لمساسثتعط  المثصصغظ  المخطتئ بحضض طاجاغث سطى  لطمظزمئ. غسامث أختاب  الصرارات اقجاراتغةغئ 
طع  والاساطض  واجع  الئغاظات سطى ظطاق  لثروصات  واقجاةابئ  ضئغرة  الماشغرة بسرسئ  افظزمئ  الاأصطط طع  سطى 
الاعصسات جعف  لعثه  الثاخطغ  الاثصغص  اجاةابئ  إن  الةغعجغاجغئ.  والحضعك  المسصثة  السالمغئ  الاةارغئ  الظزط 

تتثد ظةاته وأعمغاه وصغماه شغ السظعات الصادطئ.

إن الاتثي الضئغر الثي غعاجه المثراء الاظفغثغغظ شغ الاثصغص الثاخطغ الغعم عع إدراك اقضطرابات شغ حضطعا 
التصغصغ وتعشغر ظزرة باصئئ لطمآجسئ تعل ضغفغئ الاساطض طع عثه الاتثغات. وشغ عثا السثد السابع طظ طةطئ 
الاثصغص الثاخطغ افردظغئ جعف ظسطط افضعاء سطى تطك الاتثغات وأبرز المثاذر والاتثغات الاغ تعاجه الرئغج 
الاظفغثي لطاثصغص الثاخطغ لسام 2018. بط جعف ظسطط الدعء شغ طصال آخر تعل افجئاب الرئغسئ لطمحاضض وطا 
الطرق  سطى  جظاسرف  بط  ظععرعا،  وأجئاب  المحضقت  وضحش  لاتثغث  المساثثطئ  وافدوات  المظعةغئ  عغ 

المساثثطئ شغ تتطغض تطك افجئاب وطاى غساثثم المثصص تتطغقت افجئاب الرئغسغئ. 

Balanced Score-) وطا أعمغئ بطاصئ افداء الماعازن (KPIs) وشغ طصالٍ أخر جعف ظاسرف سطى طآحرات افداء
card) شغ تتثغث تطك المآحرات بط جظاسرف سطى بسخ افطبطئ سظ طآحرات أداء الاثصغص الثاخطغ وطصارظاعا طع 
طآحرات أداء المظزمئ. بط جظئتر طساً لظاسرف سطى آخر أخئار الةمسغئ طتطغاً وأخئار المعظئ سالمغاً وشصرة رائسئ سظ 

آخر الثراجات ا�تخائغئ الخادرة سظ المسعث السالمغ لطمثصصغظ الثاخطغغظ.  

وا� ولغ الاعشغص،،،

شرغص إسثاد المةطئ 
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طآحرات افداء.... ظصطئ بثاغئ تطعغر الاثصغص الثاخطغ
ضاابئ: أغمظ سئثالرتغط

طظث شارة صرغئئ الاصغئ بأتث أسداء طةطج ا�دارة �تثى الحرضات الضئرى وعع أغدا رئغج لةظئ الاثصغص الثاخطغ 
شغ الحرضئ ودار بغظظا تعار سظ الاثصغص الثاخطغ وأعمغئ شسالغاه وطراصئئ أداءه وذضر لغ أظه طظ المعط أن غضعن 
لثى الاثصغص الثاخطغ طآحرات أداء حاططئ وطاظعسئ لضغ غاط تصغغط طثى شسالغاه، شالمآحرات طا عغ إق ظصطئ 
الئثاغئ لطاتسغظ والاطعغر والئتث سظ تطعل لاتصغص أعثاف الاثصغص الثاخطغ. وشغ عثا المصال ألصغ الدعء سطى 

طآحرات أداء الاثصغص الثاخطغ وطثى أعمغاعا وذرغصئ اخاغارعا وأظعاسعا. 

طا عغ طآحرات افداء؟
إن المصعلئ السائثة "طا ق غمضظ صغاجه ق غمضظ إدارته" تسئر سظ أعمغئ طآحرات افداء والثور الثي تطسئه شغ 
تتصغص إدارة شسالئ تغث تُسث المآحرات أدوات تساثثم لصغاس طثى الاصثم ظتع تتصغص افعثاف المظحعدة، وق بث 
لطصغاس  الاثصغص والحرضئ وصابض  الرئغسغئ وعغ أن غضعن طرتئط بأعثاف  في طآحر أن غامغج بئسخ الخفات 
وغمضظ تتصغصه وواصسغ وغمضظ اقساماد سطغه، وطظ الدروري أن غضعن عظاك تتثغث واضح لضغفغئ صغاس المآحر 
وتتثغث طسادلئ قتاسابه. ضما أظه طظ الدروري أغداً أن غاط وضع طساعثف طئظغ سطى طرجسغئ بابائ ضالمصارظات 
تتثي  غحضض  طما  له  العخعل  الماعصع  افداء  طسرشئ  بعثف  بالمساعثف  سقصئ  ذات  تارغثغئ  بغاظات  أو  المسغارغئ 

لطاطعغر والئتث سظ تطعل تساسث شغ رشع طساعى افداء.

تادمظ  أن  غةإ  الثاخطغئ  الاصغغمات  بأن  الثاخطغئ  بالاصغغمات  والماسطص  رصط 1311  الثاخطغ  الاثصغص  طسغار  أحار 
طراصئئ طسامرة لطاثصغص الثاخطغ، شغما تط تعضغح ذلك ضمظ ا�رحادات الاطئغصغئ لطمسغار تغث تط ا�حارة إلى أن 
المراصئئ المسامرة تاط طظ خقل أظحطئ طسامرة ضالاثطغط لمعام الاثصغص وا�حراف سطغعا ووجعد ظماذج فوراق 
السمض وطراجسئ الاصارغر بعثف تتثغث ظصاط الدسش لطئتث سظ تطعل لاطعغرعا. ضما أن المراصئئ المسامرة تعثف 
إلى تتثغث طثى شسالغئ سمطغات الاثصغص الثاخطغ شغما غاسطص باصثغط طعام ذات جعدة سالغئ. وصث أحارت ا�رحادات 

الاطئغصغئ أغداً إلى أن أتث ذرق المراصئئ المسامرة عغ طآحرات افداء.

با�ضاشئ إلى ذلك، أحارت ا�رحادات الاطئغصغئ إلى أظه غةإ أن غاط تتطغض طآحرات افداء ضساطض طساسث شغ 
الاصغغط الثوري ضأن غاط تتطغض ظسئئ تظفغث خطئ الاثصغص والعصئ المساشرق طا بغظ اقظاعاء طظ طعمئ الاثصغص 

وإخثار الاصرغر وسثد الاعخغات الاغ تط تطئغصعا والسثغث طظ المآحرات افخرى.
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ظصطئ الئثاغئ عغ بطاصئ افداء الماعازن
طظ المعط صئض تتثغث طآحرات افداء أن غاط تتثغث طتاور بطاصئ افداء الماعازن وتتثغث افعثاف ذات السقصئ 
بضض طتعر تغث تسائر بطاصئ افداء الماعازن أداة �دارة افداء تساسث سطى تتثغث سعاطض الظةاح بظاءً سطى افعثاف 
واقباضار، طتعر  الاسطط  (طتعر  المتاور عغ  افربسئ وعثه  المتاور  بضض طتعر طظ  السقصئ  ذات  افداء  وطصاغغج 
السمطغات، طتعر السمقء، المتعر المالغ). إن تطئغص بطاصئ افداء الماعازن سطى الاثصغص الثاخطغ صث غساسث شغ 
تتثغث افعثاف بحضض واضح طما غآدي إلى تتفغج الاثصغص الثاخطغ لاتصغص الشاغات الاغ غطمح لعا ضما تساسث 
شغ وضع طصاغغج أداء لضض طتعر بحضض حاطض، وصث تثد طسعث المثصصغظ الثاخطغغظ طتاور بطاصئ افداء الماعازن 
افربسئ ضمظ ا�رحادات المضمطئ المسظغئ بصغاس ضفاءة وشسالغئ الاثصغص الثاخطغ وعثه المتاور عغ طتعر الصثرات 
واقباضار وطتعر سمطغات الاثصغص الثاخطغ وطتعر ا�دارة والةعات المثصص سطغعا وطتعر لةظئ الاثصغص، وشغ تال 
صمئ باطئغص عثا الثلغض قبث أن تساسثك المصارظئ الاالغئ - بغظ بطاصئ افداء الماعازن لطحرضئ وبطاصئ افداء 

الماعازن لطاثصغص الثاخطغ - سطى شعط دور الاثصغص الثاخطغ بحضض أضئر:
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بطاصئ افداء الماعازن لطحرضئ

طتعر الاسطط واقباضار:

غسث عثا المتعر عع أعط طتعر وظصطئ الئثاغئ في حرضئ 
أجض  طظ  الحرضئ  بصثرات  طسظغئ  أعثاف  غادمظ  تغث 
صغمئ  خطص  شغ  تساسث  سالغئ  بضفاءة  السمطغات  تظفغث 
ضالاثرغإ  المعظفغظ  تطعغر  المتعر  عثا  وغادمظ 
افظزمئ  طةال  شغ  اقباضار  وضثلك  المعظغ  والاطعغر 

المثاطفئ.

طتعر السطمغات:

غادمظ  تغث  لفداء  الرئغسغ  المترك  المتعر  عثا  غسث 
وجعد تطعغر طسامر لطثثطات والمظاةات الرئغسغئ ووجعد 
سمطغات طاطعرة طظ خقل الئتعث والثراجات واقخاراسات 

وغدمظ عثا المتعر تتصغص أضئر صغمئ لطسمقء.

طتعر السمقء:

أعثاف  باتصغص  المسظغئ  افعثاف  المتعر  عثا  غادمظ 
ووقءعط  السمقء  رضا  تتصغص  غادمظ  تغث  السمقء 
وتتصغص تةط أضئر طظ التخئ السعصغئ وجثب سمقء جثد.

المتعر المالغ:

وعغ  حرضئ  في  الظعائغئ  افعثاف  المتعر  عثا  غادمظ 
تتصغص سائث أضئر سطى اقجابمار وضمان اقجاثاطئ المالغئ.

بطاصئ افداء الماعازن لطاثصغص الثاخطغ

طتعر الصثرات واقباضار:

ق غثاطش عثا المتعر سظ طتعر الحرضئ شعع طسظغ باطعغر 
المعظغ وتطعغر  والاطعغر  الاثرغإ  المثصصغظ طظ خقل 

سمطغات الاثصغص وافظزمئ المثاطفئ.

طتعر سمطغات الاثصغص الثاخطغ:

ق غثاطش عثا المتعر سظ طتعر الحرضئ شعع طسظغ باظفغث 
سمطغات الاثصغص ضاشطغئ المثاذر وتظفغث خطئ الاثصغص 
الثاخطغ  الاثصغص  طعمئ  تساشرصه  الثي  الجطظغ  والعصئ 
وطثى اقلاجام بإجراءات الاثصغص الثاخطغ وأدوات تعضغث 

الةعدة المساثثطئ.التفاظ سطى السمقء ورضاعط.

طتعر ا�دارة والةعات المثصص سطغعا:

شسمقء  الحرضئ  طتعر  سظ  طا  تث  إلى  المتعر  عثا  غثاطش 
شعثا  سطغعا  الاثصغص  غاط  الاغ  الةعات  عغ  الاثصغص 
الاثصغص  غاط  الاغ  الةعات  رضا  باتصغص  طسظغ  المتعر 
الثاخطغ  الاثصغص  تعخغات  وصئعل  تطئغص  وطثى  سطغعا 

وصثرة الاثصغص الثاخطغ سطى الاشغغر.

طتعر لةظئ الاثصغص:

الاثصغص  شعثف  الحرضئ  طتعر  سظ  المتعر  عثا  غثاطش 
الظعائغ عع تتصغص صغمئ طداشئ وتتصغص تعصسات أختاب 
طسظغ  المتعر  شعثا  الاثصغص  بطةظئ  المامبطغظ  المخطتئ 
المثاذر وطثى  الاثصغص وطثى تشطغئ  باتصغص رضا لةظئ 

طساعمئ الطةظئ شغ خطئ الاثصغص الثاخطغ.
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اخاغار طآحرات افداء
صث غعاجه الاثصغص الثاخطغ خسعبئ شغ اخاغار المآحرات ظزراً لسثم الصثرة سطى تتثغث افعثاف بعضعح افطر 
الثي صث غآدي إلى ضغاع الةععد المئثولئ طظ صئض الاثصغص الثاخطغ، ولضظ السآال عع طا عغ عثه المآحرات؟ 
إن ا�جابئ سطى عثا السآال ق تسظغ ضبرة المآحرات الاغ غةإ صغاجعا وإظما دائماً ق بث طظ الظزر إلى افعثاف 
المآحر بأعثاف  إلى تتصغصعا شق بث أن غاط طراساة أن غاط تتثغث طثى ترابط  الثاخطغ  الاثصغص  الاغ غطمح 
الاثصغص الثاخطغ وأعثاف الحرضئ ضما أظه ق بث طظ أن تاظعع المآحرات بتغث تادمظ طآحرات ضمغئ تسامث سطى 
تظفغث سمطغات وأخرى ظعسغئ تسامث سطى صغاس رأي. شسطى جئغض المبال إذا ضان أتث افعثاف طسظغ باصثغط 
خثطات تثصغص داخطغ ذات جعدة سالغئ شق بث طظ وضع طآحر طسظغ باطعغر المعارد الئحرغئ لطاثصغص الثاخطغ 
وقبث طظ وضع طآحر آخر طسظغ بصغاس ضفاءة سمطغات الاثصغص وأعمعا وضع طآحر غصغج الظاغةئ الظعائغئ وعع 
رضا أختاب المخطتئ سظ خثطات الاثصغص الثاخطغ. وشغما غطغ بسخ افطبطئ سظ طآحرات أداء الاثصغص الثاخطغ:
ظسئئ  المثططئ،  المعام  طظ  المظفثة  المعام  ظسئئ  الثاخطغ:  الاثصغص  بإظااجغئ  سقصئ  ذات  أداء  طآحرات   •

اقجاةابئ لططئات أختاب المخطتئ.
المقتزات  سثد  والمظفثة،  المصئعلئ  الاعخغات  ظسئئ  الثاخطغ:  الاثصغص  بفسالغئ  سقصئ  ذات  أداء  طآحرات   •

الماضررة، سثد اقصاراتات الاتسغظغئ المطئصئ، ظسئئ اقلاجام بإجراءات الاثصغص الثاخطغ.
• طآحرات أداء ذات سقصئ بالمعارد الئحرغئ لطاثصغص الثاخطغ: سثد جاسات الاثرغإ لضض طثصص، طسثل دوران 

المثصصغظ، ظسئئ رضا المثصصغظ، سثد المثصصغظ التاخطغظ سطى حعادات طعظغئ.
• طآحرات أداء ذات سقصئ بةعدة أسمال الاثصغص الثاخطغ: سثد الططئات المساطمئ طظ أختاب المخطتئ لاصثغط 
الثاخطغ، ظسئئ رضا أختاب  الاثصغص  المساطمئ سطى  الحضاوى  أو تظفغث طعام تثصغص، سثد  خثطات اجاحارغئ 

المخطتئ، ظسئئ اقلاجام بالاصغغط الثاخطغ والثارجغ لةعدة أسمال الاثصغص الثاخطغ.

تساثثم  أقَّ  وقبث  المسامر  الاتسغظ  بعثف  وتتطغض  طسامرة  طاابسئ  إلى  افداء  طآحرات  تتااج  الظعاغئ،  شغ 
طآحرات افداء ضعجغطئ لطمساءلئ شصط شتاى لع ضان الاثصغص الثاخطغ غتصص المططعب طظه ق بث أن غئتث سظ 
تتثغات جثغثة له بعثف تصثغط صغمئ أضئر ضما أظه طظ الدروري أن غاط وضع طساعثف واصسغ لمآحرات افداء 

وذلك لاتصغص الرضا سظ افداء والثي غسائر طتفج لطعخعل لمساعى تطعر جثغث.

 ayman.abdelrahim@outlook.com لطاسطغص سطى المصال الرجاء طراجطئ الضاتإ سطى الئرغث ا�لضاروظغ

المراجع:
دلغض صغاس ضفاءة وشسالغئ الاثصغص الثاخطغ الخادر سظ طسعث المثصصغظ الثاخطغغظ السالمغ 

/https://na.theiia.org/standards-guidance/recommended-guidance/practice-guides/Pages
Measuring-Internal-Audit-Effectiveness-and-Efficiency-Practice-Guide.aspx
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تسثدت طخادر الاعثغث وأطظ الئغاظات عثف واتث
ضاابئ: أطةث الئغاغدئ

ضمغات ضئغرة طظ الئغاظات تاثشص إلى خارج المظحأة ضض غعم سظ ذرغص الئرغث الضاروظغ، وتتمغض الئغاظات، وظصض 
المظزط  الحضض  طظ  الئغاظات  ظصض  ذرغصئ  الاضظطعجغا  تعلئ  تغث  الحئضات...الت.  طظ  الفعرغئ  والرجائض  المطفات 
ا�لضاروظغ،  الئرغث  لغحمض  طظزط  الشغر  الرصمغ  الحضض  إلى  تماغاه،  ظزرغا  غسعض  ضان  الثي  العرصغ"  "الحضض 

وافجعجة المتمعلئ، ووجائض ا�سقم اقجاماسغئ.

الرئغسغ لفصثان  السئإ  الثارجغئ باسائارعا  الصرخظئ  الثارجغئ وبافخص  المخادر  التثغبئ بأن  الثراجات  تخش 
الئغاظات شغ سالط الحرضات، ولثلك ظةث اعامام المظحآت بافجالغإ الاضظعلعجغئ الماطعرة طبض الةثران الظارغئ، 
 vulnerability scanning and penetration) اقخاراق  واخائار  الدسش  ظصاط  وطسح  الاسطض،  ضحش  وأظزمئ 
testing)، والاغ تعثف شغ المصام افول لتماغئ الحئضئ طظ الاعثغثات الثارجغئ. إق أن المخادر الثاخطغئ تحضض 
تعثغثاً ضئغرا فطظ الئغاظات أغدا، تغث تخض ظسئئ شصثان الئغاظات طظ طخادر داخطغئ وشصا لئسخ الثراجات إلـى 
35٪ (طرجع 1و2)، وظةث بأن المظحآت لثغعا سثد صطغض طظ افدوات وا�لغات لاصغغط وتماغئ شصثان الئغاظات طظ 
طخادرعا الثاخطغئ، والاغ تاططإ إتئاع طظعةغئ طثاطفئ  ترتضج غالئا سطى طسالةئ الئغاظات داخض المظحأة وتثشص 

الئغاظات خارجعا.

طخادر شصثان الئغاظات
المعظفعن عط المخثر الرئغسغ لفصثان الئغاظات (57٪) وطظ بط الةعات الثارجغئ الماطفطئ سطى المظحأة (٪32)، 
طةععلئ  لةعات  با�ضاشئ  السابصغظ  والمعظفغظ  والمعردغظ  المثراء  طظ  ضض  سطى  المسآولغئ  باصغ  وتاعزع 

أخرى(طرجع 3).

الثاذؤئ لطمعظفغظ. ولغج  الثاخطغئ والسطعضغات  الئغاظات غظاب سظ افظحطئ  التاقت، شإن شصثان  شغ ضبغر طظ 
 ٪45 طصخعد،  غغر   ٪45) المعظفغظ  صئض  طظ  شاجث  لسطعك  ظاغةئ  الثاخطغ  الثطر  طخثر  غضعن  أن  بالدرورة 
طظ  طثجن  جسئاه  شغ  وغتمض  غثطص  جعاز  أو  طعظش  ضض  أن  لتصغصئ  ولضظ   ،(3 (طرجع  طةععل)   ٪10 طصخعد، 
جعاز  غفصث  صث  أو  السرغئ،  والمحارغع  الثطط  سال سظ بسخ  بالاتثث بخعت  المعظش  غصعم  شصث  المسطعطات. 

الضمئغعتر المتمعل الثي غتاعي سطى طسطعطات تساجئ.
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المظحآت الاغ تعاجه خطر أضئر لفصثان الئغاظات تحمض حرضات الئرطةغات، وحرضات الئغاظات والاتطغقت، وطصثطغ 
الرساغئ الختغئ، والحرضات الاغ تصعم باثجغظ المسطعطات الثغمعغراشغئ لطسمقء الاغ تاسثى بغاظات تاطض الئطاصئ 
طبض أطاضظ تعاجثعط وطغعلعط، با�ضاشئ لطحرضات الاغ تسامث سطى أذراف خارجغئ لاتطغض الئغاظات، طبض اقتخاقت، 
تماغئ  شغ  الةثغثة  الدرورغات  تةاعض  شإن  المبال،  جئغض  شسطى  اقجاعقضغئ.  المظاةات  وحرضات  والاةجئئ، 

الثخعخغئ وافطظ غسائر بالث أعط المثاذر الاغ تعاجه حرضات اقتخاقت شغ سام 2016م (طرجع 4).

تخظغش الئغاظات
صث غضعن طظ المظاجإ تصسغط الئغاظات الماأبرة شغ سمطغئ شصثان الئغاظات إلى بغاظات السمقء وبغاظات المظحأة 
(بغاظات اجاراتغةغئ أو الضغفغئ "Know How"). وغاط تسرغش بغاظات السمقء بأظعا أي بغاظات تتاعي سطى طسطعطات 
والئغاظات  والتسابات  العذظغ  والرصط  اقجاماسغ  الدمان  وأرصام  الطئغئ،  السةقت  طبض  السمغض  سظ  حثخغئ 

الئظضغئ، وطسطعطات بطاصئ اقئامان، وطسطعطات رخخئ الصغادة.
تسائر الئغاظات بحضض سام جعاء ضاظئ تثص السمغض أو المظحأة، رصغمئ ضاظئ أو غغر رصمغئ طظ أخعل أي طظحأة، 
ولثى  المظحآت الاجام طاأخض شغ تماغئ أخعلعا. ضما غةإ سطى المظحآت اقلاجام واقطابال لطصعاظغظ والطعائح 
والسغاجات وا�جراءات والسصعد والاغ غالئا طا تآضث سطى ضرورة تماغئ وطظع شصثان الئغاظات.  برأغغ طظ عظا 
أظه غةإ سطى ظحاط  والثي ظص سطى  .ت.1)   2130) المسغار رصط  المظسةط طع  الثاخطغ  الاثصغص  غظططص دور 
ظعاتغ  طثاطش  شغ  لطمثاذر  اقجاةابئ  شغ  الرصابغئ  الدعابط  وشسالغئ  ضفاغئ  طثى  تصغغط  الثاخطغ  الاثصغص 
والطعائح  لطصعاظغظ  اقطابال  و  افخعل  تماغئ  تغث  طظ  وذلك  المسطعطات  وظزط  الاحشغض  وسمطغات   التعضمئ 

والسغاجات وا�جراءات والسصعد.
سطى الرغط طظ أن الطعائح والمئادئ الاعجغعغئ لطمظزمات وضسئ لقلاجام وتصطغض طثاذر اقطابال، إق أن سثد 
شرخئ  غحضض  ذاته  بتث  وعثا  الةعث.  طظ  المجغث  بثل  إلى  بتاجئ  المظحآت  أن  إلى  تحغر  اقظاعاضات  تعادث 
لطمثصصغظ الثاخطغغظ لمساسثة طظحآتعط سطى شعط وتتثغث وإدارة المثاذر المتامطئ طظ طخادر داخطغئ وخارجغئ 

سطى تث جعاء.

دور الاثصغص الثاخطغ 
وشصا لاسرغش الاثصغص الثاخطغ شإن الاثصغص الثاخطغ غائع أجطعب طظعةغ طظزط لاصغغط وتتسغظ شاسطغئ سمطغات 
التعضمئ وإدارة المثاذر والرصابئ، وسطغه جأصعم بالاطرق طظ خقل ا�تغ طظ المصال إلى جعاظإ تعضمئ أطظ 

الئغاظات وبسخ الدعابط الرصابغئ الاغ سطى المثصص الثاخطغ تصغغمعا وتتسغظعا شغ المظحأة.

• بسخ جعاظإ التعضمئ 
الئغاظات  لاثجغظ  الرئغسغئ  المعاصع  اقجاراتغةغئ  عثه  تتثد  التعضمئ:  اجاراتغةغات   Strategy Governance  -
الثاخطغ  الاثصغص  سطى  طعام  أي  تظفغث  شغ  الحروع  صئض  سطغعا.  التفاظ  سظ  المسآول  عع  وطظ  وذئغساعا 
اقجافسار سظ وجعد اجاراتغةغئ تعضمئ تظزط تماغئ الئغاظات. طظ خقل السمض شغ طثاطش طةاقت السمض داخض 
لسمطغئ  الرئغسغئ  والمعضعسات  والتالغئ،  المصارتئ  اقجاراتغةغات  بغظ  الربط  الثاخطغ  لطاثصغص  غمضظ  المظحأة 
الاظزغط (Fundamental Themes of Regulation)، وطا عع طططعب طظ ضض جعئ تحشغطغئ طظ أجض اقطابال، 
بتغث غخئح الاثصغص الثاخطغ طساحار طعبعق به لمثراء افسمال وغساسث سطى تماغئ تصعق المظحأة، وغظئشغ 
الاأضغث سطى أعمغئ إذار أطظ الئغاظات شغ جمغع المتادبات طع طساعغات ا�دارة وطظ خقل افخث بسغظ اقسائار 

إذار أطظ الئغاظات شغ جمغع طعام الاثصغص.

- جغاجئ تخظغش الئغاظات Data Classification Policy : تخظغش الئغاظات خطعة أجاجغئ شغ طتاولئ تماغئ 
واتث طظ أعط أخعل المظحأة – وعغ الئغاظات والمسطعطات. تخظغش الئغاظات عغ سمطغئ تتثغث وتخظغش الئغاظات 
الاغ تسائر بغاظات تساجئ لطمظحأة وتتثغث طاططئات العخعل إلغعا وآلغئ الاساطض طع تطك الئغاظات،  وتحمض سمطغئ 
باتثغث طساعغات طثاطفئ طظ المظحأة  إلى تصسغمعا لمساعغات طتثدة طسئصا، بتغث تصعم  الئغاظات  تخظغش 
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الدعابط افطظغئ والتث طظ سثد المعظفغظ الثغظ غمضظ لعط العخعل لاطك الئغاظات. طفععم تخظغش الئغاظات 
لغج بالمفععم الةثغث، ولضظ ضما عع التال طع المفاعغط الاغ تسائر ججء طظ افظزمئ المعروبئ شغ السمض شمظ 
عثا  باطئغص  المظحأة  تصط  لط  وإذا  لطمظحأة.  افطظغ  ا�ذار  شغ  المفععم  عثا  أعمغئ  طثى  ظظسى  أن  السعض 
المفععم بحضض ختغح أو تسطغه الارضغج المظاجإ، شإن ضض افظحطئ المرتئطئ بتماغئ الئغاظات صث تضعن بثطر.
غظئشغ أن غفعط المثصص الثاخطغ إذار تخظغش المظحأة وطظ بط تصغغط طثى ضفاغئ وشاسطغئ الدعابط الرصابغئ 
الاغ تط تتثغثعا لضض طساعى ضما غظئشغ سطى المثصصغظ الثاخطغغظ تصغغط واخائار عثه السغاجئ لطاتصص طظ 
شغ  المثاذر  تصئض  طساعى  طع  السغاجئ  تعاشص  طظ  والاأضث  المظحأة،  أظتاء  جمغع  شغ  طعتث  بحضض  تطئغصعا 

المظحأة. 

• الدعابط الرصابغئ 
تضظعلعجغا  وتثات  طسآولغئ  لغج  و  الئغاظات  أطظ  سظ  طسآول  المظحأة  شغ  طعظش  ضض  والاسطغط:  الاثرغإ   -
المسطعطات شصط. وغضعن المعظفعن أضبر صثرة سطى تتثغث وطظع أغئ تعادث أطظغئ شغ تال تخمغط وتطئغص 
الدعابط الرصابغئ لتماغئ أطظ الئغاظات لاضعن ججءا طظ ذئغسئ أسمالعط الغعطغئ. و غتااج صغادغع افسمال شغ 
المظحآت  لفعط طثاذر افسمال والاأضث طظ أن ضض شرد شغ المظحأة صث تطصى الاثرغإ قتثاذ ا�جراءات المظاجئئ 

لتماغئ الئغاظات.

- تحفغر الئغاظات Data Encryption: غسائر تطئغص بروتعضعقت تحفغر الئغاظات أطراً أجاجغاً شغ تماغئ الئغاظات. 
تتااج المظحآت لاتثغث الئغاظات التساجئ وبط تحفغرعا لدمان التفاظ سطغعا، وتحفغر الئغاظات سطى طساعى ضض 
طساثثم ظعائغ غمضظ أن غدمظ أن الئغاظات طتمغئ. وبحضض دوري،  غظئشغ سطى المظحآت إسادة تصغغط جغاجات 
الئغاظات  تحفغر  ذرق  لاصغغط  با�ضاشئ  المظاجإ،  العصئ  شغ  القزطئ  الاشغغرات  لاتثغث  لثغعا  الئغاظات  تحفغر 
المطئصئ لطاأضث طظ أن الئغاظات ق تجال طتمغئ طظ أتثث البشرات أو ظصاط الدسش المتامطئ. شسطى جئغض المبال، 
طصغاس تحفغر الئغاظات (DES) تط اخاراصه سام 1999م وتط اقساصاد بأن اجاثثام الثعارزطغئ بحضطعا البقبغ 
(TripleDES) جغضعن آطظاً طظ الظاتغئ السمطغئ، إق أظه وشغ سام 2008م تط ضسر عثا الاحفغر وجتئه طظ صئض 
 AES – Advance Encryption)واجائثاله بمسغار الاحفغر المطعر (NIST) المسعث العذظغ لطمساغغر والاضظعلعجغا

.(Standard

- العصاغئ طظ شصثان الئغاظات (DLP- Data Loss Prevention) : المظحآت الاغ تساصئض وتثجن ضمغات ضئغرة طظ 
الئغاظات بتاجئ إلى تصغغط التاجئ قجاثثام أدوات العصاغئ طظ شصثان الئغاظات (DLP). تغث تصعم عثه افدوات 
تصعم عثه  ضما  خارجغئ.  و/أو  داخطغئ  ظصاط ضسش  ظاغةئ  تتثث  صث  الاغ  الئغاظات  شصثان  طظع  بالمساسثة شغ 
بظاء سطى جغاجات  المظحأة وذلك  بمشادرة  التساجئ  لطمسطعطات  السماح  الئغاظات وسثم  باصغغط ترضئ  افدوات 
لمظع  لاضعن طظعب حاطض  بأحضال طثاطفئ طظث 2006/2007   (DLP) تصظغئ  طتثدة طسئصا. وصث تطعرت تطعل 
وضحش والاخرف تةاه أي طتاولئ غغر طخرح بعا لطاساطض طع الئغاظات التساجئ. وصث تط تتثغث (DLP) ضأتث أعط 
طاططئات الرصابئ ا�طظئ شغ المظحآت (Top 20 most critical control requirements). إق أن اقجاطقسات تحغر 
الئرغث  وطراصئئ  ا�ظارظئ  طبض  طتثود  ظطاق  شغ  قجاثثاطعا  با�ضاشئ   ،(DLP) تصظغئ  سطى  اقساماد  صطئ  إلى 

ا�لضاروظغ، ولغج ضتض طاضاطض.

أتث أحرس العةمات الاغ تثبئ فتث تةار الاةجئئ عغ وضع براطب خئغبئ سطى أظزمئ ظصاط الئغع، تغث تمضظ 
المسافغث طظ التخعل سطى طسطعطات بطاصات ا�ئامان لطسمقء خقل أتث أضبر طعاجط الاسعق ازدتاطا. وأجاطغع 
الصعل ظزرغا، بأن اجاثثام أتث أدوات العصاغئ طظ شصثان الئغاظات ضان ضفغق بإظصاذ الةعئ المادررة طظ خسارة 
المقغغظ، تغث أن أتث الصثرات الاصطغثغئ فدوات العصاغئ طظ شصثان الئغاظات عع سثم السماح لمسطعطات الئطاصات 
الاةجئئ شغ  المظحأة با�ضاشئ �حسار ا�دارة سظ أي طتاولئ لفسض ذلك. صث ق غضعن تاجر  اقئاماظغئ بمشادرة 
المبال السابص طادرر طالغا طظ سمطغئ العةعم، تغث المئالس المستعبئ سطى بطاصات ا�ئامان جغاط تتمغطعا سطى 
السرصئ. طظ  سمقءه  بغاظات  تماغئ  شغ  شحض  الثي  الاةجئئ  تاجر  عع  باساصادي  افضئر  الثاجر  أن  إق  السمقء. 
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وعثا بالاتثغث طا أحارت إلغه المساغغر ا�رحادغئ (2130) إلى أظه صث غارتإ سطى سثم تماغئ المسطعطات الحثخغئ 
ظاائب ق غساعان بعا بالظسئئ في طظحأة، ضما أن ذلك غمضظ أن غسغء لسمسئ المظحأة وغسرضعا لمثاذر سثغثة 
طظعا صاظعظغئ وتثععر بصئ السمقء. وشصًا لثراجئ سالمغئ أصاطاعا حرضئ جغمالاع لفطظ الرصمغ طآخراً، شإن 64% 
أو تط  بغاظات  الاغ تسرضئ لسرصئ  المظحأة  بأظعط لظ غاساططعا طرة أخرى طع  بالثراجئ أحاروا  المحارضغظ  طظ 

تسرغإ بغاظاتعط سظ ذرغصعا (5). 

- أجعجة المتمعل  Mobile Devices: أطظ الئغاظات أخئح أجاجغا بسث تعجع المظحآت وسمقئعا شغ اجاثثاطعط 
لطععاتش الثضغئ، والطعتغئ، وغغرعا طظ افجعجة المتمعلئ طظ أجض إظةاز افسمال والتفاظ سطى الاعاخض. المظحآت 
الاغ تعزع اجعجة سطى طعظفغعا تضعن صادرة ظزرغا سطى اقتافاظ بسغطرتعا سطى الئغاظات. أطا المظحآت الاغ تائع 
جغاجئ اجاثثام افجعجة الحثخغئ لطمعظفغظ (Bring Your Own Device-BYOD) تضعن صادرة سطى تصطغض 
الاضالغش وإسطاء طروظئ لمعظفغعا إق أن عثه الممارجات تةطإ أظعاع جثغثة طظ طثاذر أطظ الئغاظات واقطابال 
افجعجة  شسالئ قجاثثام  وتطئغص جغاجات  لاطعغر  المظحآت  تتااج  المثاذر  الثخعخغئ. �دارة عثه  وطثاذر 
   (Mobile Device Management – MDM) بما شغ ذلك تطعل خاخئ �دارة أجعجة المتمعل (BYOD) الحثخغئ
التطعل الثاخئ �دارة أجعجة المتمعل (MDM) تسائر أتث أشدض الممارجات الاغ تمضظ المظحآت طظ إدارة افجعجة 
المتمعلئ لمعظفغعا وتظفغث السغاجات افطظغئ سظ بسث وذلك بمةرد تتمغض المعظش لطئرظاطب والمعاشصئ سطى 
الثاخئ لطمعظش سظ  الئغاظات  المظاةات شخض تثجغظ  الثاخئ بالمظحأة. ضما غمضظ لئسخ  الحروط والزروف 

بغاظات السمض، بتغث غاماع المعظش بضاطض الثخعخغئ وتاغح لطمظحأة الصثرة سطى رصابئ بغاظات افسمال. 

ولاسطغط الدعء سطى طثاذر اجاثثام أجعجة المتمعل والاطئغصات وافظزمئ الاحشغطغئ الاغ تسمض سطغعا تطك 
افجعجة ظحغر إلى تصرغر ظحره طعصع CVE Details الماثخص بسرض البشرات افطظغئ افضبر حغعسا (6) تغث 
تخث ظزام تحشغض حرضئ أبض(MAC OS X) سطى المرتئئ افولى ضأضبر الئراطب وافظزمئ اضاحاشاً لطبشرات شغ 
سام 2015م. تغث بغّظ الاصرغر بأظه صث تط اضاحاف 384 بشرة أطظغئ، ضما تخض ظزام تحشغض iOS لطععاتش 
 Adobe Flash Player الماظصطئ سطى المرضج الباظغ شغ عثا الاصرغر والثي اتاعى سطى 375 بشرة، غطغعط برظاطب
و   Chrome و  IE أخرى تخثت طاخفتات الثطعرة.  طظ جعئ  طاظعسئ  أطظغئ  بشرة  اتاعى سطى 314  والثي 
تغث  الصائمئ  شغ عثه  والااجع  والباطظ  السابع  المراضج  سطى  اجاثثاطاً  الماخفتات  أضبر  تسائر  والاغ   Firefox
اتاعى ضض طظعا بالارتغإ سطى سثد البشرات الاالغئ 231، 187، 178. شغما تخطئ حرضات Adobe و Microsoft و 

Apple سطى المراضج البقبئ افولى ضأضبر الحرضات تط اضاحاف بشرات شغ تطئغصاتعا و أظزماعا.

طسطعطات عاطئ طصاطفئ طظ المصال: 
- طخادر تعثغث أطظ الئغاظات الثاخطغئ ق تصض أعمغئ سظ طخادر الاعثغث الثارجغئ. 

- لغج بالدرورة أن غضعن طخثر الثطر الثاخطغ ظاغةئ لسطعك شاجث طظ صئض المعظفغظ.
- لثى  المظحآت الاجام طاأخض شغ تماغئ أخعلعا، والئغاظات والمسطعطات أتث أعط أخعلعا. 

- الاثرغإ والاسطغط، تحفغر الئغاظات، أدوات العصاغئ طظ شصثان الئغاظات، با�ضاشئ قجاثثام تطعل خاخئ �دارة 
أجعجة المتمعل أتث أبرز أظعاع الدعابط الرصابغئ لتماغئ الئغاظات طظ تعثغثات المخادر الثاخطغئ. 

- غظئشغ الاأضغث سطى أعمغئ إذار أطظ الئغاظات شغ جمغع المتادبات طع طساعغات ا�دارة وطظ خقل افخث بسغظ 
اقسائار إذار أطظ الئغاظات شغ جمغع طعام الاثصغص.

الثقخئ
وشغ الثاام أود ا�حارة إلى وجعد ظثرة شغ المثصصغظ الثاخطغغظ المثاخّغظ شغ تضظطعجغا المسطعطات (اضبر طظ 
أطظ  وتظزط  تتضط  الاغ  الدعابط  طظ  السثغث  بأن  أساصث  أظظغ  إق   (7) السالط  تعل  وظغفئ حاغرة   600,000
الئغاظات غمضظ طراجساعا وتصغغمعا طظ صئض سمعم المثصصغظ الثاخطغغظ، تغث تخظش طسزط تطك الدعابط ضمظ 
الدعابط الساطئ، وسطغه أوخغ رؤجاء الاثصغص الاظفغثغغظ بالمئادرة وطساسثة طظحآتعط سطى تماغئ أتث أعط 

اخعلعا وسثم اظازار الاعظغش.

المراجع:
KPMG – Data Loss Barometer -١

Open Security Foundation's Data-Loss Database -٢
InfoWatch Analytical Center, Global Data Leakage Report, H1 2015 -٣

Top Ten Risks In Telecommunication Revisited – EY -٤
http://www.gemalto.com/press/Pages/Global-survey-by-Gemalto-reveals-impact-of-data-breaches-on-customer-loyalty.aspx -٥

http://www.cvedetails.com -٦
ISACA/RSA Conference Security Survey -٧
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عض ترغإ بظحر خئرتك؟
عض ترغإ بمحارضئ طسرشاك طع ا�خرغظ؟

عض ترغإ بظحر طصال؟

إذا ضظئ ترغإ بظحر طصال غاسطص بالاثصغص الثاخطغ أو إدارة المثاذر أو التعضمئ المآجسغئ شإن طةطئ الاثصغص 
الثاخطغ افردظغئ تساسثك سطى ذلك.

jia.newsletter@gmail.com  :غمضظك الاعاخض طع شرغص إسثاد المةطئ طظ خقل الئرغث ا�لضاروظغ

ضظ ججءاً طظ ظةاح طةطئ الاثصغص الثاخطغ افردظغئ
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ا�تخائغات
غرضج تصرغر الصغادة الحةاسئ "Courageous Leadership"، الخادر سظ ظئخ الاثصغص الثاخطغ 2017، سطى المةاقت 
الثاخطغ  لطاثصغص  الاظفغثغغظ  الرؤجاء  غثرك  تغث  الثاخطغ.  الاثصغص  شغ طعظفغ  تعشرعا  العاجإ  لطمعارات  افجاجغئ 
Cybersecurity and Priva-" التاجئ لاثرغإ وتطعغر المعارات تعل المثاذر الظاحؤئ طبض افطظ السغئراظغ والثخعخغئ
cy" وتظصغإ الئغاظات والاتطغقت "Data mining and analytics". والمثصص الثاخطغ الثي غرغإ بالافعق غتااج لاسجغج 

تطك المعارات بظفسه وأن ق غظازر المظحأة لاثرغئه أو تطعغره.

وصث أحار الاصرغر فضبر المعارات الاغ غرغإ الرؤجاء الاظفغثغغظ لطاثصغص بالتخعل سطغعا شغ شرق السمض لثغعط وعغ :

%96%95
طعارات اقتخالالافضغر الاتطغطغ/الظصثي
الافضغر الاتطغض/الظصثي عغ المعارة 
طثغري  صئض  طظ  ذطئاً  افضبر 
عثه  لطاثصغص.  الثاخطغ  الاعظغش 
تسطمعا  غاط  سام  بحضض  المعارة 
المئاحر طظ  المرتةسئ والاعجغه  الاشثغئ  أبظاء السمض طظ خقل 
صئض صادة الاثصغص الثاخطغ، تغث عظاك سثد صطغض طظ المظحآت 
بمعارة  الثاص  والاطعغر  المعظغ  الاثرغإ  باصثغط  تصعم  الاغ 
المثصص  تمظح  المعارة  وعثه  واقجاراتغةغ.  الظصثي  الافضغر 
الثاخطغ الصثرة سطى تطئغص المسرشئ الاصظغئ وطظ بط تعخغض طا 

تط تطئغصه فختاب المخطتئ.

عثه المعارة ضرورغئ لةمغع أظحطئ 
الاثصغص، ولضظعا طعمئ بحضض خاص 
طراجسئ  طبض  الظاحؤئ  المةاقت  شغ 

البصاشئ شغ المظحأة.

الظصثي، غمضظ أن تضعن  الافضغر  لمعارة  بالظسئئ  التال  ضما عع 
وأن  الاعظغش،  طظ  الاسطغط  شغ  خسعبئ  أضبر  الاعاخض  طعارات 
السمر، وعظالك الضاإ والثورات  المعارات تاتسظ طع تصثم  عثه 
الاغ غمضظ أن تساسث المثصصغظ شغ تسرغع سمطغئ الاطعغرلعثه 

المعارة.

الثورات
المعخى

بعا

أدلئ الاثصغص والتضط المعظغ:
ضغفغئ اقجاثثام الفسال لطافضغر الظاصث

تصظغات تض المحاضض ا�بثاسغئ لطمثصص

الافضغر الظصثي: طعارة أجاجغئ لطظةاح
شغ الاثصغص الثاخطغ

Audit Evidence and Professional Judgment:
How to E�ectively Use Critical Thinking

طعارات اقتخال والافاوض لمثصص
الصرن التادي والسحرغظ

Communication and Negotiation Skills for
the 21st Century Auditor

Creative Problem-solving Techniques for Auditor

أجالغإ إجراء المصابقت لسمطغات الاثصغص الظاجتئ
Interviewing Techniques for Successful Audits

أجاجغات الاعاخض
Communication Basics

طعارات اقتخال لطمثصصغظ
Communication Skills for Auditors

الافضغر الظصثي شغ سمطغئ الاثصغص
Critical Thinking in the Audit Process

Critical Thinking: An Essential Skill 
or Internal Audit Success
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وصث أحار الاصرغر فضبر الثورات الاثرغئغئ الاغ غرغإ الرؤجاء الاظفغثغغظ لطاثصغص الثاخطغ باصثغمعا لفرق السمض لثغعط وعغ:

%67%52
افطظ السغئراظغ والثخعخغئتظصغإ الئغاظات والاتطغقت 

غاططإ  طما  تعظغفعا،  غخسإ  المعارة  عثا 
الثاخطغ  الاثصغص  إدارات  بسخ  طظ 
الفةعة،  لسث  خارجغئ  بمخادر  اقجاساظئ 
المثاذر  بسخ  طسه  غةطإ  الثي  افطر 
الثغظ  أولؤك  الاساصث.  لسمطغئ  الضاطظئ 
غاططسعن لطتخعل سطى طغجة وظغفغئ تظاشسغئ صث غةثوا بعثه المعارة المةال 
المظاجإ لثلك. غصعل ضارل إغرعاردت، ظائإ الرئغج الاظفغثي ورئغج الاثصغص 
شغ طغاقغش "MetLife": "إن الثططئ السرغئ الةثغثة تثور تعل ضغفغئ صغام 

المثصصغظ الثاخطغغظ باسجغج الئغاظات وتسجغج اجاثثاطعط لطاتطغقت".
طظ  السثغث  شغ  اجاثثاطعا  غمضظ  الاغ  وعغ  ببمظ  تصثر  ق  المعارة  عثه 
الاثصغص  المةاقت، بما شغ ذلك اقطابال. تغث طظ افعمغئ بمضان أن غرضج 

الثاخطغ سطى الصغمئ الماأتغئ طظ أظحطئ اقطابال.
صث تادمظ عثه الصغمئ تسطغط الدعء سطى اقتةاعات واقظتراشات طظ خقل 
تتطغقت الئغاظات. تغث الممارجات الرائثة قجاثثام افتمائ وتتطغقت الئغاظات 
واضاحاف  ا�تةاعات،  وتتطغض  الفتص،  سمطغات  إجراء  أجض  طظ  تساثثم 

افخطاء شغ وصاعا، وطراصئئ سمطغات اقلاجام ا�ظغئ.

المسطعطات  باصظغئ  الماسطصئ  فخطار 
طدى  وصئ  أي  طظ  أضبر  تاجاغث 
وتجداد خسعبئ الاخثي لعا. وغاعصع 
غضعن  أن  المخطتئ  أختاب 

المسطعطات  تضظعلعجغا  بدعابط  ططمغظ  الثاخطغعن  المثصصعن 
وصداغا افطظ السغئراظغ وأن غضعن لثغعط طساعى طسصعل طظ 
إجراء  سظ  الظزر  بخرف   ." المسطعطات  باضظعلعجغا  المسرشئ 
غصعم  أن  المخطتئ  أختاب  غاعصع  المسطعطات،  تصظغئ  تثصغصات 
افظزمئ،  تظفغث  بحأن  المحعرة  باصثغط  الثاخطغعن  المثصصعن 
طظ  غاعصع  ضما  افسمال.  اجامرارغئ  وخطط  الاشغغر،  وضعابط 
لاسجغج  المسطعطات  تصظغئ  أدوات  اجاثثام  الثاخطغغظ  المثصصغظ 

ضفاءة وشسالغئ سمطغات الاثصغص الثاخئ بعط ".

ا�تخائغات

Trusted Advisors: Key Attributes of
Outstanding Internal Auditors Assessing and
Managing Strategy

المساحارون المعبعصعن:
    السمات الرئغسغئ لطمثصصغظ
        الثاخطغغظ لاصغغط وإدارة

            اقجاراتغةغئ

اصاراتات
لطصراءة

المثاذر: طاذا ، لماذا ، ضغش،
لطمثصصغظ الثاخطغغظ

الاثصغص الاساوظغ

         Risks: What, Why,
 How for Internal Auditors

Collaborative Auditing

Con�ict
Management and

Negotiation Skills for
Internal Auditors

Practice Guide: Audit Reports:
Communicating Assurance
Engagement Results

إدارة الظجاسات وطعارات الافاوض
لطمثصصغظ الثاخطغغظ

دلغض الممارجئ:
   تصارغر الاثصغص:

    تئطغس ظاائب طعام الاأضغث
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Data Analysis and Sampling
تتطغض الئغاظات واجاثثام السغظات

Data Analysis for Internal Auditors
تتطغض الئغاظات لطمثصصغظ الثاخطغغظ

Data Analysis Overview
ظزرة ساطئ سطى تتطغض الئغاظات

Implementing Data Analytics in
Internal Audit
تظفغث تتطغقت الئغاظات شغ الاثصغص الثاخطغ

Logical Security: Application, Database
 and Operating System Layers

افطظ المظطصغ: الاطئغص وصاسثة الئغاظات
وذئصات ظزام الاحشغض

Cyber security Auditing in an
Unsecure World

تثصغص افطظ السغئراظغ شغ سالط غغر آطظ

Statistical Sampling for Internal Auditors
لسغظات ا�تخائغئ لطمثصصغظ الثاخطغغظ

Fundamentals of IT Auditing
أجاجغات تثصغص تضظعلعجغا المسطعطات

Logical Security: The Network Layer
افطظ المظطصغ: ذئصئ الحئضئ

الثورات المعخى بعا:

اصاراتات لطصراءة
Data Analytics:

Elevating Internal Audit’s Value
تتطغقت الئغاظات:

تسجغج صغمئ الاثصغص الثاخطغ

Global Technology
Audit Guide (GTAG)

Understanding and Auditing
Big Data

Global Technology
Audit Guide (GTAG):

Assessing Cybersecurity Risk:
Roles of the Three Lines of Defense

:(GTAG) دلغض تثصغص الاصظغئ السالمغ
شعط وتثصغص الئغاظات الدثمئ

The Security Intelligence
Center – Next Steps:

Beyond Response to Anticipation

Global Technology
Audit Guide (GTAG):

Auditing Smart Devices:
An Internal Auditor’s Guide to Understanding

and Auditing Smart Devices

طرضج اجاثئارات افطظ - الثطعات الاالغئ:
طا بسث اقجاةابئ إلى الاعصع

:(GTAG) دلغض تثصغص الاصظغئ السالمغ
تثصغص افجعجة الثضغئ:

دلغض المثصص الثاخطغ لفعط وتثصغص
افجعجة الثضغئ

:(GTAG) دلغض تثصغص الاصظغئ السالمغئ
تصغغط طثاذر افطظ السغئراظغ:

أدوار خطعط الثشاع البقبئ

الثورات المعخى بعا:
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طاذا؟ ضغش، أغظ، ولماذا؟؟؟
ضاابئ: طظاخر الئطاغظئ

تثغض طسغ زغارتك لططئغإ وأظئ تحضع طظ طةمعسئ طظ افسراض المجسةئ طبض الخثاع وارتفاع الترارة وغغرعا 
وبسث صغام الطئغإ بإجراء الفتص السرغري غصعم باجوغثك بعخفئ ذئغئ تادمظ طةمعسئ طظ افدوغئ والمسضظات 
المثففئ لعثه افسراض ولثى جآالك طاعغ التالئ الختغئ وأجئابعا غةغئك أظك تساظغ طظ آ�م وارتفاع شغ درجئ 
الترارة والخثاع ... وعظا تئثأ بالسآال طا عع الةثغث أو ا�ضاشئ الاغ صام بعا الطئغإ وعض عثا السقج ضاشغ ولظ 
تسعد عثه افسراض لطزععر طرة أخرى ، وبالاالغ غزعر السآال طا عع تصغغط وضفاءة طبض عثا الطئغإ وعض جاضرر 

زغارته طرة أخرى؟

وطظ الممضظ ربط عثه الاةربئ بالمثصص الثاخطغ الثي غصعم خقل تظفغث طعمئ الاثصغص برخث واضاحاف افخطاء 
واقظتراشات والاغ صث تضعن ا�دارة الاظفغثغئ سطى سطط بعجعدعا أغداً وغضافغ با�بقغ سظعا ضمظ تصرغر الاثصغص 
 (Root Cause Analysis) دون صغاطه باتثغث افجئاب الرئغسغئ لزععرعا طظ خقل إجراء تتطغقت وتصغغط لعثه افجئاب
الاثصغص  ظاائب  جعدة  سطى  غآبر  الثي  افطر   ، تضرارعا  سثم  غدمظ  بما  لمسالةاعا  المظاجئئ  الاعخغات  وتصثغط 
وإضساف صثرة الاثصغص الثاخطغ سطى إضاشئ صغمئ فختاب المخطتئ وبما غثالش الثلغض الاطئغصغ لمسغار الاثصغص 

الثاخطغ رصط (2320). 

تتطغض افجئاب الرئغسغئ
عغ المظعةغئ وافدوات المساثثطئ لاتثغث وضحش افجئاب الرئغسغئ لزععر المقتزات وتسامث بحضض أجاجغ 

سطى سمطغئ تتثغث المحضطئ وافجئاب الرئغسغئ لزععرعا بتغث غاط ذرح افجؤطئ:
- WHO/ طظ غصعل أظعا طحضطئ ؟ طظ غاأبر؟

- WHEN/ طاى تثبئ المحضطئ،؟طاى بثاغئ ظععرعا؟
- WHAT/ طاذا تثث؟ طاعغ الاأبغرات ؟ 

- WHERE/ أغظ تثبئ المحضطئ؟
- HOW/ ضغش ضان طظ المفارض أن تسغر السمطغئ أو الظزام طثار الاثصغص؟

- WHY/ لماذا تثبئ المحضطئ؟
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 بسخ الطرق المساثثطئ شغ تتطغض افجئاب الرئغسغئ
- طثطط إغحغضاوا أو طثطط السئإ وافبر

طثطط غساسمض لتخر ضاشئ افجئاب المتامطئ فبر ( طحضطئ ) طسغظ و �غةاد السقصئ بغظ افبر و أجئابه. وبسئإ 
حضض المثطط الثي غحئه العغضض السزمغ لطسمضئ غسمى أغدا طثطط سزط السمضئ.

- ظمط الفحض وتتطغض ا�بار 
ذعّرت عثه افداة شغ خمسغظغات الصرن السحرغظ لثراجئ المحاضض الاغ غمضظ أن تظحأ طظ الاخظغع الثاذأ شغ 
المةال السسضري. تامبض عثه الطرغصئ باحضغض شرغص طاسثد المعارات والثئرات والمسرشئ الماسطصئ بالسمطغئ طثار 
الثراجئ، المظاب، أو الثثطئ لطصغام باتثغث جمغع الطرق الاغ غمضظ أن غتثث بعا الفحض وتتثغث ا�بار الاغ صث 

تظاب سظه وتصغغط درجئ طثاذرعا.

“Whys 5” ذرغصئ -
تسث أتث أبسط افدوات المساثثطئ لاتطغض افجئاب الرئغسغئ بتغث غاط اجاثثام السآال " لماذا" بحضض طاضرر 
- تغث أن ذرح افجؤطئ واقجافسارات أول وأبسط ذرق الاسطط – قجاضحاف السقصات بغظ السئإ والظاغةئ 
الضاطظئ وراء المحضطئ، وغحضض ضض جآال أجاس السآال الاالغ وطظ المسااد أن غاضرر ذرح السآال تاى 5 طرات 
لطعخعل لطسئإ الرئغسغ لتثوث المحضطئ وطظ الممضظ العخعل له بسثد أصض طظ افجؤطئ، ولاعضغح آلغئ سمطعا 

ضما شغ المبال الاالغ:

المحضطئ: وجعد ضسر شغ الئاب الججاجغ قتث الخراشات ا�لغئ.
(1) لماذا: لماذا غعجث ضسر شغ الججاج ؟

الةعاب: قن الئاب أغطص آلغاً بحضض خاذأ.
التض: تئثغض الججاج المضسعر بآخر جثغث.

افبر: ربما غظضسر الئاب الججاجغ طرة أخرى، لثلك غةإ السآال طرة أخرى.

(2) لماذا: لماذا أغطص الئاب بحضض خاذىء ؟
الةعاب: بسئإ وجعد خطض شغ سمطغئ طساغرة وططابصئ صغاجات الئاب الججاجغ.

التض: طمضظ اقظاعاء عظا وتسثغض طساغرة الصغاجات ولضظ غةإ أن ظضرر السآال.

(3) لماذا: لماذا غعجث خطض شغ طساغرة صغاجات الئاب الججاجغ؟
الةعاب: فن سمطغئ ترضغإ الئاب لط تضظ بالةعدة المططعبئ.

(4) لماذا: لماذا لط تضظ سمطغئ الارضغإ ضمظ طساغغر الةعدة المططعبئ؟
الةعاب: فن الفظغ الثي صام بالارضغإ غغر طآعض وق غمطك الثئرة الضاشغئ.

(5) لماذا: لماذا تط الاساصث طع شظغ غغر طآعض لطارضغإ؟
الةعاب: بسئإ سثم وجعد إجراء لفتص والاأضث طظ طآعقت وخئرات المعردغظ صئض الاساصث طسعط.

وبالاالغ عثا السئإ الرئغسغ لضسر الئاب الججاجغ وبعثه المسرشئ غامضظ المثصص طظ ضاابئ طقتزئ تئغظ السئإ 
الرئغسغ لزععر المقتزئ وتصثغط تعخغات تسجز وتتسظ الدعابط الرصابغئ الصائمئ وتمظع تضرار ظععر المقتزئ.

طاى غساثثم المثصص تتطغض افجئاب الرئغسغئ 
غضعن اجاثثام تتطغض افجئاب الرئغسغئ طظاجئاً وذا جثوى تفعق الاضالغش الظاتةئ سظه شغ التاقت الاالغئ: 
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- سظث تظفغث طعمئ تثصغص تط تظفغثعا جابصا وتضرر ظععر ظفج المقتزات شعثا غحغر إلى سثم طسالةئ السئإ 
الرئغسغ لزععر عثه المقتزات.

- سظث تظفغث طعمئ طاثخخئ لاصغغط أو الاتصغص بتادبئ طسغظئ.
- خقل المصابطئ اقشاااتغئ صث غائغظ سمغض الاثصغص وجعد طحضقت أو طثاذر تاططإ اقعامام، وعثا غاططإ 

إجراء تتطغض لفجئاب الرئغسغئ لتثوبعا بثق طظ تظفغث إجراءات الاثصغص الاصطغثغئ.
- خقل إجراء شتعخات الاثصغص غاط تتثغث المقتزات والاعخغات الاغ طظ الممضظ تةمغسعا وربطعا بافجئاب 

الرئغسغئ لزععرعا وضثلك سظث إسثاد تصارغر الاثصغص.
- سظث إسثاد تصرغر الاثصغص الثي جغاط رشسه لطةظئ الاثصغص لطمساسثة شغ تتثغث اقتةاه السام لطظاائب.

شغ الثاام، ق بث لمجاولغ طعظئ الاثصغص الثاخطغ طظ تئظغ طظعةغئ تتطغض افجئاب الرئغسغئ لزععر المقتزات 
بما  المظعةغئ  تظفغث عثه  بما غمضظعط طظ  المثصصغظ  وتأعغض  ا�طضاظات  وتعشغر  الاثصغص  تصارغر  وتدمغظعا شغ 
غظسضج أبره سطى تسعغص ظحاط الاثصغص الثاخطغ باسائاره جعئ تدغش صغمئ طظ خقل تسجغج وتفسغض الدعابط 
الرصابغئ والتث طظ المثاذر ووضع الاعخغات المظاجئئ لمظع تضرار المحاضض أو ضسش افداء وسمض تشغغر إغةابغ 

سطى بصاشئ المآجسئ وتتسغظ جعدة تصارغر الاثصغص.

montaser_bataineh@yahoo.com لطاسطغص سطى المصال الرجاء طراجطئ الضاتإ سطى الئرغث ا�لضاروظغ
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طمارجات غعخى بعا شغ تحضغض طةالج ا�دارة
ضاابئ: سقء سئثالسجغج أبعظئسه

بسغثاً سما ورد شغ لعائح أو صعاسث التعضمئ الثاخئ بالمآجسات الساطئ والعادشئ لطربح وغغر العادشئ لطربح الخادرة 
والتثغظ  المةطج،  تحضغض  طساغغر  أغطئعا  شغ  تثدت  والاغ  الثول؛  طثاطش  شغ  المثاخئ  الاظزغمغئ  الةعات  سظ 
افسطى وافدظى لسثد افسداء ا�جمالغ، وسثد افسداء غغر الاظفغثغغظ والاظفغثغغظ والمساصطغظ طع افخث شغ سغظ 
اقسائار ضرورة طراساة تةط وذئغسئ ظحاط المآجسئ، والمعام والمسآولغات المظعذئ بالمةطج وأسدائه، وضثلك 
غططص  (والاغ  الحثخغئ   والسمات  والصثرات  الماثخخئ  والمعارات  السطمغئ  والمسرشئ  السمطغئ  الثئرات  شغ  الاظعع 
سطغعا جمغسا "الةثارات")، وغغرعا، جعف أذضر شغ عثا المصال طةمعسئ طظ الممارجات الاغ غعخى بعا  والثاخئ بعثا 

المعضعع والاغ جاساسث شغ زغادة شاسطغئ المةطج.

دور لةظئ الارحغتات شغ تحضغض طةطج ا�دارة
 تثاطش سمطغئ تسغغظ سدع المةطج سظ تسغغظ ضئار الاظفغثغغظ شغ ظعب رئغسغ واتث، شسظث تسغغظ الاظفغثغغظ 
تصعم   المآجسئ باةمغع صائمئ بالمرحتغظ افشدض، وإجراء المصابقت طسعط، وطظ بط اقخاغار طظ بغظعط اجاظادا إلى 
  الاصغغمات فشدطعط ضفاءةً وتأعغقً، أطا سظث تسغغظ أسداء المةطج؛ تةمع المآجسئ صائمئ بأشدض المرحتغظ،  

وترتغئعط  تسإ افشدطغئ، بط تصثم الصائمئ أطام المساعمغظ لطاخعغئ.

وطساغغر  اصاراح جغاجات  شغ  دور عام  وجثت،  إن  ا�دارة،  المظئبصئ طظ طةطج  الارحغتات  لةظئ  ساتص  سطى  غصع 
واضتئ لطسدعغئ شغ طةطج ا�دارة، والاعخغئ لمةطج ا�دارة بارحغح أسداء جثد شغه أو إسادة ترحغح افسداء 
التالغغظ، وإسثاد وخش الةثارات المططعبئ لسدعغئ المةطج، وسمض طراجسئ دورغئ لقتاغاجات القزطئ طظ الةثارات 
المظاجئئ لسدعغئ المةطج، ووضع وخش وظغفغ لةمغع افسداء، وتتثغث جعاظإ الدسش والصعة شغ المةطج، 

واصاراح التطعل لمسالةاعا بما غافص طع طخطتئ المآجسئ.

إن ذرغصئ تةمغع صائمئ المرحتغظ تثاطش شغما بغظ المآجسات،  شئسدعا غسامث بحضض ضئغر سطى حئضئ السقصات 
جعئ  طظ  طساحار  سطى  غسامث  ا�خر  التالغغظ،  وبسدعا  المةطج  وأسداء  الاظفغثي  لطرئغج  والمعظغئ  الحثخغئ 
خارجغئ أو حرضات أبتاث لاةمغع صائمئ المرحتغظ بغظ طةمعسات  أوجع، وتسإ الرابطئ العذظغئ فسداء طةالج 
الحرضات (NACD ) شغ العقغات الماتثة إن طا غصارب ظخش المآجسات تساثثم  لثلك الشرض حرضئ لطمساسثة شغ 

الئتث.  
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 سظث تةمغع الصائمئ غظئشغ طراساة أن تضعن ترضغئئ طةطج ا�دارة تطئغ الاظعع اقجاراتغةغ والاحشغطغ واقتاغاجات 
 السمطغئ لطمآجسئ، وطظ المعط أغداً أن تضعن بصاشئ المةطج اظسضاجاً لبصاشئ المآجسئ، وأن تضعن السقصئ جغثة 

شغما  بغظ أسداء المةطج وضثلك بغظ المةطج وبغظ المسآولغظ شغ اقدارة السطغا.

تأبغر أبرز المثاذر الاغ تصطص طةالج ا�دارة
الضبغر طظ الثراجات التثغبئ أحارت إلى أن المثاذر الثمسئ الاالغئ طظ أبرز المثاذر سطى المساعى اقجاراتغةغ والاحشغطغ 

والاغ تصطص طةالج ا�دارة ولعا تأبغر طئاحر شغ اخاغار أسداء طةالج ا�دارة الثغظ جعف غثغرون عثه المثاذر:
1) افوضاع اقصاخادغئ السالمغئ والمتطغئ والاغ تسئئئ شغ تراجع شرص الظمع.

2) الاشغر والاحثد شغ الماططئات الاحرغسغئ والرصابغئ.
3) أطظ المسطعطات والثخعخغئ وتعثغثات اقخاراصات ا�لضاروظغئ والاغ صث تسطض السمطغات الاحشغطغئ افجاجغئ 

و/أو تدر بالسمسئ.
4) جرسئ الاطعر شغ الاصظغات وظععر أخرى جثغثة طما صث غسطض ظمعذج سمض المآجسئ.

5) جثب والمتاشزئ سطى أختاب الضفاءات والصغادات وخسعبات اقتقل العظغفغ.

(Succession Planning)  تثطغط الاساصإ
الاثطغط لطاساصإ شغ المةطج طظ  المسآولغات  الرئغسغئ لطةظئ الارحغتات. شالضبغر طظ المآجسات ق تتافر بصائمئ 
طتثبئ لطمرحتغظ  المتامطغظ لطمةطج تتسئاً لثقشئ ذارئئ وغغر  طثطط لعا، وتحسر بأن المةطج غمضظ أن   
غعاخض السمض طع شصثان سدع واتث طظ أسدائه. لثلك طظ افطعر الاغ غعخى بأخثعا شغ اقسائار صغام لةظئ 
المتامطغظ  الثطفاء  وتصغغط  المآجسئ  وتتثغث  إدارة  طةطج  شغ  العاطئ  و/أو  الترجئ  افدوار  باتثغث  الارحغتات 

لطفرص المساصئطغئ. 

تثطغط الاساصإ غدمظ جقجئ جغر السمض شغ المةطج وغساسث شغ اجاثاطاعا، طظ خقل تمضغظ المةطج طظ 
الظزر  شغ  افعثاف المساصئطغئ لطمآجسئ ضضض.  

تثوغر افسداء
أحارت السثغث طظ الثراجات إلى أظه شغ الثول الماصثطئ شغ طمارجات التعضمئ؛ %30-20 طظ افسداء الةثد شغ 

طةالج ا�دارات عط أسداء فول طرة.

السعصغئ  "الصغمئ  بغظ  السقصئ  دراجئ  ظاائب   2016 غعظغع  حعر  شغ   Chief executive افطرغضغئ  طةطئ  ظحرت 
لطحرضات" و "طثة خثطئ أسداء طةطج ا�دارة شغ تطك الحرضات" لسثد 3000 حرضئ، وضان طظ أبرز ظاائب الثراجئ 
أن عظاك سقصئ صعغئ بغظ "الصغمئ السعصغئ لحرضئ" و "طثة خثطئ أسداء طةطج إدارتعا"، شضطما زاد طاعجط 
الجغادة جعف تسامر تاى طاعجط 8-9  السعصغئ، ولضظ عثه  الحرضئ  خثطئ أسداء طةطج ا�دارة زادت صغمئ 

جظعات وبسث ذلك تئثأ باقظثفاض السرغع. 

أبرز السعاطض الاغ تآبر شغ سثد أسداء طةطج ا�دارة
تسإ الممارجات الاغ غعخى بعا غفدض سمض طراجسئ دورغئ لقئتئ سمض طةطج ا�دارة سطى افصض طرة واتثة 
ضض 3-1 جظئ، وطظ ضمظ افطعر الاغ غاط الارضغج سطغعا السثد المظاجإ فسداء المةطج أخثاً بسغظ اقسائار الاالغ: 

1) الماططئات الظزاطغئ.
2) طساعى ظدب المآجسئ وبغؤئ السمض.

3) تةط المآجسئ وتظعع أظحطاعا وخسعباعا.
4) طساعى جثارة افسداء.

5) طساعى خسعبئ اضامال الظخاب.
6) الاضطفئ.
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الةثارات المططعبئ طظ أسداء طةطج ا�دارة سطى  المساعى الفردي والةماسغ
 تسث سمطغئ ترحغح أسداء لطمةطج طسآولغئ رئغسغئ لطةظئ الارحغتات. وسادةً طا تئثأ السمطغئ بتصغغط اتاغاجات 
صائمئ  بالمرحتغظ  تةمغع  غاط  بط  وطظ  المةطج،  شغ  المساعثشئ  الةثارات  شغ  الظعاصص  وتتثغث  المآجسئ 
الظعاصص المتثدة تاى لع لط غضظ لثغعط جابص سدعغئ شغ طةطج إدارة،  المتامطغظ الثغظ تقئط جثاراتعط 
وربما لعثا السئإ أضبر طظ ظخش المآجسات شغ الثول الماصثطئ طظفاتغظ سطى تعظغش أسداء طةالج  إدارات 
لغج لثغعط  خئرات جابصئ شغ سدعغئ طةطج ا�دارة  فظه بسععلئ غمضظ تسطط اقطابال الاظزغمغ (طسآولغات 

طةطج ا�دارة واخاخاخاته، وبالاجاطاته ضسدع، وتصعصه) طصارظئ بئاصغ الةثارات شغ المةال.  

أوقً: الةثارات المططعبئ  سطى المساعى الفردي:
سطى المساعى الفردي؛ غةإ سطى أسداء طةطج ا�دارة اطاقك المسرشئ وشص لبقبئ طساعغات:

1)  الئراسئ ( Proficiency ): تسظغ الصثرة سطى اجاثثام المسرشئ شغ المعاصش الاغ غرجح أن غاط الاسرض لعا، بتغث 
غاسظى  الاخرف إزاءعا دون التاجئ إلى الرجعع بحضض طضبش إلى افبتاث والمساسثة الفظغئ.   ولثلك غفدض أن 
غضعن سدع طةطج ا�دارة طامضظ وسطى طسرشئ تاطئ بإتثى المةاقت البماظغئ الاالغئ: افجعاق المتطغئ والسالمغئ، 
والخظاسئ، والسمطغات والاحشغض، والصعاظغظ وافظزمئ، والاضظعلعجغا، والمتاجئئ والمالغئ، والرصابئ ، وإدارة المثاذر.
2)  الفعط ( Understanding ): غسظغ الصثرة سطى اجاثثام المسرشئ الساطئ شغ المعاصش الاغ غرجح الاسرض لعا، 
بافبتاث  الصغام  طظ  والامضظ  الختغتئ،  السمض  وأجالغإ  سظ  افسراف  الةسغمئ  اقظتراشات  سطى  وذلك  لطاسرف 
طاعجطئ  طسرشئ  سطى  ا�دارة  طةطج  سدع  غضعن  أن  غفدض  لعا.  ولثلك  طسصعلئ  تطعل  إلى  لطاعخض  القزطئ 
المتطغئ والسالمغئ، والخظاسئ، والسمطغات والاحشغض،  الاالغئ: افجعاق  البماظغئ  المةاقت  بمةالغظ سطى افصض طظ 

والصعاظغظ وافظزمئ، والاضظعلعجغا، والمتاجئئ والمالغئ، والرصابئ ، وإدارة المثاذر.  
افبتاث  وتتثغث  تثوبعا،  تعصع  أو  المحاضض  وجعد  سطى  الاسرف  سطى  الصثرة  غسظغ   :( Appreciation ) 3)  ا�لمام 
ا�ضاشغئ  القزم إجراؤعا أو المساسثة الاغ غطجم التخعل سطغعا.   ولثلك غفدض أن غاماع ضض سدع طظ أسداء 
والرصابئ)،  والاعجغه  والاثطغط  (الاظزغط  ا�دارة  طئادئ  بفعط  طامضظغظ)  غضعظعا  أن  طظعط  غاعصع  (وق  المةطج 
وبمعارات صغادغئ واتخال وتفضغر ظصثي، وبا�لمام  بمعاد سطمغئ طسغظئ طبض التعضمئ، وصراءة الئغاظات والاصارغر 

المالغئ وشعمعما، واقصاخاد،  والصاظعن الاةاري، والدرائإ، وتصظغئ المسطعطات.

أسداء طةطج ا�دارة طثسعون �بئات   جثاراتعط باظمغئ طعاراتعط وطسارشعط وخئراتعط شغ المةاقت ذات السقصئ 
بأظحطئ المآجسئ.

باظغاً: الةثارات المططعبئ  سطى المساعى الةماسغ
والمعارات  والثئرات  المسطعطات  طةامسغظ،  ا�دارة،  طةطج  أسداء  غماطك  أن  غفدض  الةماسغ  المساعى  سطى 

الدرورغئ  لطصغام بمسآولغاتعط المتثدة شغ أظزمئ ولعائح التعضمئ سطى أضمض وجه.

بظاء سطى طا جئص؛ لع اشارضظا أظظا ظرغث تحضغض طةطج إدارة طظ تسسئ أسداء، شالةثول الاالغ غعضح تعزغع 
التعضمئ  البالث) شغ  (المساعى  إلمام  لثغعط جمغسا  أن  اشاراض  طظعط سطى  الماعصسئ  والثئرة  المسرشئ  طةاقت 

وصراءة الئغاظات والاصارغر المالغئ وشعمعما، والاثطغط اقجاراتغةغ، وغغرعا طظ السطعم.
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طظ افطعر الاغ رضجت سطغعا الضبغر طظ صعاسث التعضمئ: الاثرغإ والاأعغض المسامر فسداء طةطج ا�دارة، ورتط 
ا� الفاروق (سمر بظ الثطاب رضغ ا� سظه) تغظ صال: " تفصععا صئض أن تسعدوا ".

 صث غضعن تحضغض طةالج ا�دارة شغ السالط السربغ طظ أضبر المعضعسات الاغ لط تةث تزاً واشرا طظ الةعات 
المسآولئ، أو طراضج الئتث والاطعغر؛ لثلك أوخغ بأن غاط تعجغه الظزر لعثا السظخر العام لاتصغص طساعغات أسطى 

طظ تعضمئ المآجسات، والثي جغسعد بالظفع سطى بصغئ طظاحط التغاة اقصاخادغئ شغ أي دولئ.

شغ الثاام، ق غعجث عظاك طآجسئ ظاجتئ وأخرى شاحطئ، وإظما عظاك طةطج إدارة ظاجح وطةطج إدارة شاحض. 

سدعسدعسدعسدعسدعسدعسدعسدعسدعطةال المسرشئ والثئرة

رصط ٩رصط ٨رصط ٧رصط ٦رصط ٥رصط ٤رصط ٣رصط ٢رصط ١

افجعاق المتطغئ والسالمغئ

الخظاسئ

الصعاظغظ وافظزمئ

المتاجئئ والمالغئ

إدارة المثاذر

السمطغات والاحشغض

الاضظعلعجغا

الرصابئ 
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أخئار الةمسغئ والمعظئ

ظثوة سظ أشدض الممارجات السالمغئ شغ الاثصغص الثاخطغ شغ ظض الاتثغات الراعظئ:
برساغئ طتاشر الئظك المرضجي افردظغ، ظزمئ جمسغئ الاثصغص الثاخطغ افردظغئ وبالاساون طع دائرة الاثصغص الثاخطغ 
شغ الئظك المرضجي غعم الثمغج 5 تمعز 2018 شغ صاسئ شغ الئظك المرضجي افردظغ ظثوة سظ "أشدض الممارجات 
السالمغئ شغ الاثصغص الثاخطغ شغ ظض الاتثغات الراعظئ". وصث تةاوز سثد التدعر أضبر طظ طؤاغ طحارك طظ ضاشئ 

الصطاسات وافظحطئ شغ الممطضئ.

ظثوة تعل برظاطب تتطغض الئغاظات:  
سصثت جمسغئ الاثصغص الثاخطغ افردظغئ وبالاساون طع حرضئ الثار الثولغئ قجاحارات التعضمئ، ظثوة تعل برظاطب 

IDEA لاتطغض الئغاظات. غعم افتث المعاشص 5 اغسطج 2018. 

طآجسئ الاثصغص الثاخطغ تخثر تصرغر أبتاث ظحاط الاثصغص الثاخطغ الةثغث:
أخثرت طآجسئ الاثصغص الثاخطغ الشغر ربتغئ تصرغر أبتاث جثغث بسظعان طعاءطئ أظحطئ الاثصغص الثاخطغ وظطاق 
طظ  لمجغث  الثاخطغ.  الاثصغص  شغ  الاظزغمغئ  واقجاراتغةغئ  افسمال  بغؤئ  تآبر  ضغش   - الاظزغمغئ  اقجاراتغةغئ 

المسطعطات غمضظ زغارة طعصع المسعث السالمغ لطمثصصغظ الثاخطغغظ.

أخثر المسعث السالمغ لطمثصصغظ الثاخطغغظ ظمعذج جثغث لثلغض إدارة المثاذر 
بالظسئئ  الدروري  غةسض طظ  طما   ، المالغئ  الثثطات  طعمئ شغ خظاسئ  صرارات  قتثاذ  الظماذج  سطى  اقساماد  غاط 
والمثاوف  الظمعذجغئ  المثاذر  إدارة  وطضعظات  افسمال  أعمغئ  طبض  السظاخرافجاجغئ  شعط  الثاخطغغظ  لطمثصصغظ 
والاعصسات الاظزغمغئ. تسرّف سطى جمغع عثه السظاخر والثور الثي غطسئه المثصصعن شغ تصغغط أظحطئ إدارة المثاذر 
السالمغ  المسعث  طعصع  زغارة  غمضظ  المسطعطات  طظ  لمجغث  عثا.  الةثغث  الممارجئ  دلغض  شغ  لمآجساك  الظمعذجغئ 

لطمثصصغظ الثاخطغغظ.
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أخثر طسعث المثصصغظ الثاخطغغظ السالمغ دلغض الممارجئ الةثغث بسظعان "تثصغص المظح":  
تعاجه طظزمات الصطاع السام ضشعذاً طاجاغثة لاظفغث الصعاظغظ الاحرغسغئ والاظزغمغئ الاغ تاططإ تصثغط الثثطات 
الساطئ لطمعاذظغظ. وصث أدى ذلك إلى زغادة اقجاساظئ بمخادر خارجغئ طثسعطئ ججئغا بامعغض طظح. غساسث دلغض 
الممارجات الةثغثة الثي أخثره المسعث السالمغ لطمثصصغظ الثاخطغغظ بسظعان  "تثصغص المظح شغ الصطاع السام" 

المثصصغظ الثاخطغغظ سطى شعط:
• المثاذر الترجئ الماسطصئ بإدارة المظح.

• الممارجات الةغثة واقجاراتغةغئ لمسالةئ المثاذر الحائسئ.
• دور المثصص الثاخطغ شغ دسط السمطغئ.

لمجغث طظ المسطعطات غمضظ زغارة طعصع المسعث السالمغ لطمثصصغظ الثاخطغغظ.

أخثر طسعث المثصصغظ الثاخطغغظ السالمغ إرحادات جثغثة تعل تثصغص ضفاغئ (طقئمئ) رأس المال:
شغ أسصاب افزطات المالغئ السالمغئ المسامرة صاطئ لةظئ بازل لطرصابئ المخرشغئ باسجغج المئادئ الاعجغعغئ لضفاغئ 

رأس المال والاغ إذا تط العشاء بعا جعف تساسث المآجسات المخرشغئ شغ تشغغر الاساطض طع تشغرات السعق.

وغشطغ دلغض الممارجئ الةثغث الثي أخثره المسعث السالمغ لطمثصصغظ الثاخطغغظ "تثصغص ضفاغئ رأس المال واخائار 
ال  ا�جعاد لطمخارف" طفاعغط أجاجغئ تسمح لمثصصغ الثثطات المالغئ باصغغط اجاسثاد المآجسئ سطى ظتع شسَّ
ض تتعقت السعق سطى أجاس طثى ربتعا. لمجغث طظ المسطعطات غمضظ زغارة طعصع المسعث السالمغ لطمثصصغظ  لاتمَّ

الثاخطغغظ.

أخثر طسعث المثصصغظ الثاخطغغظ تصرغر تعل أبرز المثاذر الاغ تعاجه المثراء الاظفغثغغظ لطاثصغص الثاخطغ: 
طظ  لطمجغث  لقضطراب.  واقجاةابئ  افظزمئ  السغئراظغئ،  الئغاظات،  تتطغقت  المعاعإ،  إدارة  عغ:  المثاذر  عثه 

المسطعطات غرجى زغارة طعصع طسعث المثصصغظ الثاخطغغظ.

أخثر طسعث المثصصغظ الثاخطغغظ تصرغر تعل الاثصغص الثاخطغ شغ سخر اقضطراب:
الاثرغإ  شغ  واقجابمار  الثاخئ،  المعضعسات  شغ  بالثئراء  واقجاساظئ  الدماظات  سطى  الارضغج  خقل  طظ 
والاضظعلعجغا المسططئ ووضع تصظغات جثغثة لطسمض وتعشغر ظزرة باصئئ لطمثاذر والفرص الظاحؤئ، غمضظ الظزر إلى 
الاثصغص الثاخطغ سطى أظه أتث افخعل الرئغسغئ شغ طساسثة المظزمئ سطى تسثغر صعة اقضطراب. لمجغث طظ 

المسطعطات غمضظ زغارة طعصع المسعث السالمغ لطمثصصغظ الثاخطغغظ.

أخثر طسعث المثصصغظ الثاخطغغظ جطسطئ خاخئ طظ بقبئ أججاء: الثضاء اقخطظاسغ ودور الاثصغص 
الثاخطغ وإدخال إذار جثغث:

خقل  طظ  اقخطظاسغ  الثضاء  شغ  الثاخطغ  الاثصغص  دور  أججاء  بقبئ  طظ  المضعظئ  الثاخئ  الطئسئ  عثه  تعضح 
طظاصحئ المثاذر والفرص المرتئطئ بعا. ضما تصثم العرصئ إذار تثصغص الثضاء الخظاسغ غاألش طظ جائ طضعظات 
ضض ذلك شغ جغاق اجاراتغةغئ الثضاء الثاخئ بالمظزمئ. لمجغث طظ المسطعطات غمضظ زغارة طعصع المسعث السالمغ 

لطمثصصغظ الثاخطغغظ.
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طا عغ ظصاط الدسش الرئغسغئ شغ الرصابئ الثاخطغئ الاغ تسعط شغ ارتضاب اقتاغال العظغفغ؟

ضغش غاط ارتضاب اقتاغال العظغفغ؟

شعط السعاطض الاغ غمضظ أن تآدي إلى اقتاغال عع افجاس لمظع التعادث شغ 
الرصابئ  لعجعد  تفاصر  ضاظئ  التاقت  طظ   %30 أن  إلى  الاصرغر  أحار  المساصئض. 
الثاخطغئ، شغ تغظ تثبئ 19٪ طظ التاقت افخرى فن المتاال تمــضظ طظ تةــاوز 

الدعابـــط المعجعدة أخق شغ الرصابئ 

طظ بغظ الفؤات افجاجغئ البقبئ لقتاغال العظغفغ، شإن اخاقس افخعل عع افضبر حغعسًا ، تغث تثث شغ 89٪ طظ 
التاقت طتض الثراجئ. وطع ذلك، شعع أصض تضطفئ أغدًا، تغث تسئإ شغ خسارة طاعجطئ صثرعا 114000 دوقر أطرغضغ. 

غسائر الفساد الحضض الباظغ افضبر حغعسًا شغ تاقت اقتاغال العظغفغ تغث تثث شغ  38٪ طظ التاقت طتض الثراجئ، 
وظاب سظعا خسارة طاعجطئ تئطس 250000 دوقر أطرغضغ. الحضض افصض حغعسًا وافضبر تضطفئ عع اقتاغال بالاقسإ 

بالصعائط المالغئ، والثي تثث شغ 10٪ طظ التاقت وتسئإ شغ خسارة طاعجطئ صثرعا 800000 دوقر أطرغضغ.

تةاوز
لطرصابئ 

 %19
ق غعجث
رصـابــئ 

%89
اخاقس
افخعل

%38
شساد

%10
الاقسإ
بالصعائط
المالغئ 

ضغش غاط الضحش سظ اقتاغال العظغفغ؟

ذرائص الضحش الرائثة عغ الاطمغتات "Tip" بط الاثصغص الثاخطغ بط طراجسات ا�دارة. عثه الظاغةئ لغسئ طفاجؤئ، 
تغث أظعا ضاظئ أضبر بقث ذرق طحارضئ لطضحش سظ اقتاغال العظغفغ شغ ضض إخثار طظث سام 2010.

%13
طراجسات
ا�دارة

%15
الاثصغص
الثاخطغ

%40
الاطمغتات

"Tip"

أحار الاصرغر الخادر طظ جمسغئ طضاشتغ اقتاغال "Report to the Nation 2018" إلغ السثغث طظ الظاائب  المفغثة والاغ ظثضر 
لضط طثاخر سظعا شغ الخفتات الصادطئ. ولمجغث طظ المسطعطات غمضظ الرجعع لطرابط الاالغ:

https://www.acfe.com/report-to-the-nations/2018/
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عض تط إجراء شتص تعل خطفغئ المتاال صئض الاعظغش؟

ا�تخائغات

1210ت2-
غةإ أن غاماع المثصصعن الثاخطغعن

بالمسرشئ العاشغئ الاغ تُمضّظعط
طظ تصغغط طثاذر اقتاغال والضغفغئ

الاغ تُثغر بعا المآجسئ تطك
المثاذر. ولضظ لغج طاعصسا طظعط

أن تضعن لثغعط ظفج خئرة الحثص
الثي تضعن طسآولغاه الرئغسغئ
اضاحاف اقتاغال والاتصغص شغه.

2120ت2-
غةإ سطى ظحاط

الاثصغص الثاخطغ تصغغط
اتامال تثوث سمطغات
اتاغال وضغفغئ إدارة

المآجسئ لمثاذر اقتاغال.

2210ت2-
غةإ أن غأخث المثصصعن

الثاخطغعن شغ اسائارعط سظث
تتثغث أعثاف طعمئ الاثصغص
اتامال وجعد أخطاء عاطئ
أو سمطغات اتاغال أو تاقت
سثم تصغث أو طثاذر أخرى

أ  غئـــث
طظع اقتاغال سطى ظتع 

شسال بدمان تعظغش المظحآة 
إلى  الاصرغر  غحغر  أخقصغًا.  طعظفًا 

صاطئ  شصط  المظحآت  طظ   ٪52 أن 
المتاال،  خطفغئ  تعل  شتص  بإجراء 
بغظ  وطظ  ذلك.  تفسض  لط   ٪48 بغظما 
شتص  بإجراء  صاطئ  الاغ  المظزمات 
تعل خطفغئ المتاال، تط الاظئه ل ٪10 

تاسطص  الاغ  التمراء  الراغات  طظ 
اخااروا  ولضظعط  بالمتاال 

تعظغفه سطى أي تال.

%52
تط إجراء
الفتص

%48
لط غاط
إجراء
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ا�تخائغات

ظزراً فن الاطمغتات عغ ذرغصئ الضحش افضبر حغعسًا، شمظ المعط شعط طخثر عثه الاطمغتات. غحغر الاصرغر إلى أن أضبر 
طظ ظخش الاطمغتات (53٪) طخثرعا عع طعظفغ المظحآت الاغ تسرضئ لقتاغال. وشغ العصئ ظفسه، جاء طا غصرب طظ 
بطث الاطمغتات (32٪) الاغ أدت إلى ضحش اقتاغال طظ أحثاص خارج المظحآة، طبض السمقء والمعردغظ والمظاشسغظ. 
ظتع  أجاجغ  بحضض  اقتاغال  لائطغس  الساخظئ  الثطعط  برظاطب  طبض  الاطمغتات،  تئطغس  براطب  تعجغه  غاط  طا  غالئاً 
المعظفغظ، ولضظ ظاائب الاصرغر تحغر إلى أن المظحآت غةإ تأخث بسغظ اقسائار آلغات ا�بقغ لفذراف الثارجغئ وخاخئ 
السمقء والمعردغظ. با�ضاشئ إلى أن 14٪ طظ الظخائح جاءت طظ طخثر طةععل، طما غثل سطى أن ججءًا ضئغرًا طظ الثغظ 
أشادوا سظ اقتاغال لط غرغئعا شغ طسرشئ ععغاعط. وعثا عع السئإ شغ أظه طظ المعط أن غضعظعا صادرغظ سطى تصثغط 

الاطمغتات والائطغشات بحضض طةععل، وذلك تغظما تضعن عثه الممارجئ طسمعحٌ بعا صاظعظًا.

طظ غصعم باصثغط الاطمغتات؟

غمضظ لطمظحآت أن تسافغث طظ طسرشئ ضعابط طضاشتئ اقتاغال الحائع اجاثثاطعا طظ صئض أصراظعا، وتطك الاغ غاعصع 
أن تضعن أضبر شسالغئ. وصث أحار الاصرغر إلى أن ٪80 طظ المظحآت لثغعا صعاسث لطسطعك وصث خدسئ الصعائط المالغئ 
لاطك المظحآت لسمطغات الاثصغص الثارجغ. شغ تغظ أن ٪73 طظ المظحآت لثغعا إدارات لطاثصغص الثاخطغ ، و ٪72 طظ 
المظحآت تصعم إدارتعا بالمخادصئ سطى الصعائط المالغئ. بغظما الدعابط افصض اظاحارا شصث أحار إلغعا الاصرغر سظث ذضر أن 
19 ٪ طظ المظحآت لثغعا جغاجات تاططإ الاظاوب شغ السمض أو التخعل سطى إجازة إلجاطغئ، و 12 ٪ شصط صثطئ طضاشآت 

لطمئطشغظ سظ المثالفات.

طا عغ ضعابط طضاشتئ اقتاغال افضبر حغعسًا؟

%53  
المعظفغظ

%32   
     السمقء/المعردغظ

%14   
   طظ طةععل

%80  
صعاسث السطعك

%73   
     الاثصغص الثاخطغ

%19   
الاظاوب شغ السمض  

%12   
طضاشآت لطمئطشغظ
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ا�تخائغات

سادة طا غزعر افشراد الثغظ غحارضعن شغ طثططات اقتاغال العظغفغ بسخ الخفات السطعضغئ أو سقطات الاتثغر 
المرتئطئ بظحاذعط غغر الصاظعظغ.

ضاظئ المآحرات السطعضغئ السائ افضبر حغعسًا شغ اقتاغال العظغفغ: (1) السغح خارج اقطضاظغات الطئغسغئ - 41%؛ 
(2) خسعبات طالغئ - 29%؛ (3) السقصئ الشغر سادغئ طع المعرد/السمغض – 20% ؛ (4) صداغا رصابغئ /سثم الرغئئ شغ 
السةـــقت  تاجـــر  طعصـــش   (6) أخغرا  و  14%؛   – افجـــرغئ  الطـــقق/المحـــاضض   (5) 15%؛   – العاجئـــات  تصاجـــط 
"Wheeler-dealer attitude"  وعغ أسمال الحثص الثي غامط الخفصات شغ طةال افسمال أو السغاجئ بطرغصئ 
طاعرة وأتغاظا غغر حرغفئ. وصث ضاظئ عثه المآحرات السطعضغئ السائ عغ المآحرات السطعضغئ افضبر حغعسًا شغ 

ضض تصرغر طظث أن تطَّ تائع عثه الئغاظات شغ سام 2008.

طا عغ أضبر الراغات التمراء حغعسا شغ تاقت اقتاغال المرتضئئ؟

عظاك سقصئ صعغئ بغظ طساعى جططئ طرتضإ اقتاغال وتةط اقتاغال. تغث أن المالضغظ/المثغرغظ الاظفغثغغظ صاطعا 
شصط بظسئئ 19٪ طظ سمطغات اقتاغال إق أظعا أدت إلى خسارة طاعجطئ صثرعا 850000 دوقر أطرغضغ، وعغ خسارة 
تجغث جائ أضساف سظ طاعجط الثسارة الاغ غسئئعا المثغرون (طاعجط خسارة 150000 دوقر أطرغضغ وظسئئ %34 
طظ التاقت)، و 17 طرة أضئر طظ الثسارة الماعجطئ الظاجمئ سظ المعظفغظ ذوي المساعى المظثفخ (طاعجط خسارة 
50000 دوقر أطرغضغ وظسئئ 44% طظ التاقت). وصث وجثت عثه السقصئ العبغصئ بغظ السططئ وطاعجط الثسارة شغ 
ضض إخثار لطاصرغر طظث سام 1996. وطظ المرجح أن غسضج عثا اقرتئاط تصغصئ أن المتاالغظ شغ المساعى افسطى 
لثغعط ا�طضاظغئ افضئر لطعخعل إلى أخعل المظحآة طصارظئ بافشراد ذوي المساعى افدظى. وصث غضعن لثغعط أغداً صثرة 
تصظغئ أضئر سطى ارتضاب اقتاغال وإخفائه وصث غضعظعن صادرغظ سطى اجاثثام جططاعط لاةاوز جرائمعط أو إخفاءعا 

بطرق ق غساطغع المعظفعن ذوو المساعغات الماثظغئ الصغام بعا.

ضغش غرتئط المساعى العظغفغ لمرتضإ اقتاغال باقتاغال العظغفغ؟

%41    
        السغح

     خارج
ا�طضاظغات

%29    
    خسعبات طالغئ

%20    
        سقصئ غغر

      سادغئ طع
 المعرد/السمغض

%19
المالضغظ/المثغرغظ

الاظفغثغغظ
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*عثا السرض طاعشر شصط بالطشئ السربغئ.
*لمجغث طظ المسطعطات غرجى الاعاخض طع جمسغئ المثصصغظ الثاخطغغظ افردظغئ.

*الطئسئ الرابسئ باارغت ٢٠١٦.
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طقتزئ:
المصاقت الاغ تادمظعا المةطئ تسئر سظ رأي ضاتئعا وق تسئر سظ رأي الةمسغئ

وق سظ جعئ تعظغش ضاتئعا


